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WPROWADZENIE

Funkcja web serwera umozliwia wy$wietlanie za
posrednictwem Internetu lub intranetu pomiaréw

i gtdwnych funkcji urzadzenia wyposazonego w modut
interfejsu EXP1013 lub EXM1013. To wszystko mozliwe
jest bez koniecznosci instalowania na komputerze (web
klient) jakiekolwiek specyficznej aplikacii.

UWAGI

e Dostep do urzadzenia mozliwy jest tylko dla
jednego uzytkownika w danym czasie.

o  Aplikacja ta korzysta ze $rodowiska Java (w wers;ji
6 lub wyzszej), wigc przegladarka internetowa
musi by¢ z nim kompatybilna. Jesli
oprogramowania Java nie ma na komputerze,
bedzie mozna je pobra¢ nieodpfatnie, przy
pierwszym wejsciu, ze strony internetowej Java
(http://java.com/it’/download/index.jsp). Niektore
systemy zabezpieczajace komputer, jak antywirus
czy firewall, moga zablokowac prawidtowe
dziatanie tej aplikacji.

e Urzadzenia kompatybilne to wszystkie DMG
i RGK, ktore obstugujg EXP1013 lub EXM1013
oraz DMED310T2 z zainstalowanym modutem
rozszerzen EXM1013.

KONFIGURACJA
Aby wigczy¢ funkcje web serwera na urzadzeniach,
nalezy wykonac nastepujaca procedure.

Punkt 1: Instalacja oprogramowania
konfiguracyjnego

Tylko na komputerze, ktéry bedzie uzywany do
skonfigurowania urzadzen, nalezy zainstalowaé
specjalne oprogramowanie dostepne na stronie
internetowej www.lovatoelectric.com w sekcji
Drivers&Utilities. Po pobraniu pliku zawierajacego
niniejszaq instrukcje oraz plik instalacyjny nalezy
uruchomi¢ wsc-setup.exe i postepowac zgodnie
z instrukcjami wideo.

UWAGA

Oprogramowanie konfiguracyjne wymaga zastosowania
platformy .NET firmy Microsoft. Gdyby nie byta ona
dostepna, zostanie pobrana i zainstalowana. W takiej
sytuacji konieczne jest potaczenie z Internetem.

Punkt 2: Podtaczanie urzadzenia

Podtaczy¢ EXP1013 lub EXM1013 do sieci Ethernet
‘widocznej' dla komputera, na ktory pobierana bedzie
aplikacja web serwera. Wigczy¢ zasilanie urzadzenia
i w razie potrzeby potwierdzi¢ rozpoznanie modutu
EXP/EXM 1013.

Punkt 3: Ustawienia urzadzenia

Urzadzenie (np. RGK900) powinno by¢ przystosowane
do wysytania danych za po$rednictwem web serwera
poprzez ustawienie w specjalnym menu komunikacji
(kanat COM odpowiadajacy modutowi EXP/EXM1013)
nastepujacych parametrow:

Adres wezta modbus = (wolny wezet modbus)
Adres IP = (wolny adres sieci)

Maska podsieci = (odpowiednia dla adresu IP)
Port IP ustawiony zgodnie z nastepujaca zasada;
(Port IP) = 1000 + (adres modbus)

e  Protokét = modbus RTU.

Przyktad ustawienia w przypadku RGK900 z EXP1013
na kanale COM2:

P20.2.01 =01

P20.2.05 = Modbus RTU
P20.2.06 = 10.39.0.69
P20.2.07 = 255.255.0.0
P20.2.08 = 1001
P20.2.09 = Slave

Jesli chodzi o te konfiguracje RGK900, aplikacja WSC
powinna by¢ skonfigurowana, jak pokazano na
obrazkach na boku strony.

INTRODUCTION

The web server function makes the main measurements
of a device viewable through the web or intranet, if the
device is equipped with an ethernet interface module
like EXP1013 or EXM 1013. This is possible without the
need to install any application software on the PC (web
client).

NOTES

e  The access to the device through the web server is
for only one user at a time.

e The application requires Java functions (Version 6
or higher), so the browser must support Java. If not
already installed on the PC, the runtime Java
libraries can be freely downloaded from Internet
(http://java.com/it/download/index.jsp) at the first
access. Some PC protection systems like antivirus
or firewalls could prevent the application from
working correctly.

e  The compatible devices are all the DMGs and
RGKs which support EXP1013 or EXM1013
expansion module and DME310T2 with EXM1013.

CONFIGURATION
Follow the steps below to enable the web server
function on the devices.

Step 1: Configuration software set-up

Only for the PC to be used to configure the devices, the
dedicated software tool must be installed. The software
is available for download from www.lovatoelectric.com,
Drivers&Ultilities section. Once downloaded the file
containing both the present instructions and the
executable file, run wsc-setup.exe per video details.

NOTES

The configuration sotware requires .NET Microsoft
libraries, if necessary will be downloaded and installed.
In this case an internet connection is needed.

Step 2: Configuration software running

Connect either EXP1013 or EXM1013 to the same
network which is connected the PC used for Web server
application configuration and download. Now switch on
the device and, if prompted, confirm the new hardware
configuration with the EXP/EXM 1013 module.

Step 3: Device configuration

The device (e.g. RGK900) must be prepared to
exchange data with the web server setting up the
communication menu (EXP/EXM1013 COM channel):

Modbus node address = (available Modbus node)
IP address = (available network address)

Subnet mask = (corresponding to ip address)

IP port according to the following rule:

(IP port) = 1000 + (modbus node address)

e  Protocol = Modbus RTU

Set-up example for a RGK900 device with an EXP1013
on COM2 channel:

P20.2.01 =01

P20.2.05 = Modbus RTU
P20.2.06 = 10.39.0.69
P20.2.07 = 255.255.0.0
P20.2.08 = 1001
P20.2.09 = Slave

According to this RGK900 configuration, WSC
application is to be configured as shown in the example
images at the side of this page.
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Punkt 4: Konfiguracja

Uruchomi¢ plik WSC.exe (z pulpitu lub z folderu,

w ktérym go zainstalowano).

Oprogramowanie obstuguje rézne urzadzenia, z menu
rozwijanego mozna wybra¢ biezace urzadzenie do
skonfigurowania.

Po uruchomieniu oprogramowanie rozpoznaje adres IP
komputera i wypetnia pierwsze trzy pola ,device IP
address”, pozostawiajac uzytkownikowi zadanie
wypetnienia ostatniego pola numerem innym niz numer
jego komputera. Adres ten powinien by¢ zgodny z tym,
jaki ustawiono na urzadzeniu, w menu komunikaciji.
Adres IP komputera mozna wyswietli¢, otwierajac okno
informacyjne:

(Menu — ? — Info).

Poprawnos¢ potaczenia migdzy komputerem

a urzadzeniem mozna sprawdzic¢, korzystajac z funkcii
PING dostepnej w menu pliku

(Menu — File — Ping IP).

Jesli funkcja ta wskazuje komunikat o btedzie, nalezy
sprawdzi¢ podiaczenie przewodu ethemet oraz adresy IP.

W nastgpnym polu mozna przydzieli¢ nazwe strony
internetowej (Main Title). Informacja ta pojawi sig na
stronie internetowe;.

Punkt 5: Pobieranie
Nalezy klikng¢ na ,send to device” i poczeka¢ na
zakonczenie tej operacii.

Jesli sie powiedzie, wowczas po otwarciu dowolnej
przegladarki (klient web) i ustawieniu na pasku adresow
adresu IP urzadzenia otwierane sg strony internetowe
urzadzenia (patrz nastepny obrazek).

DOSTEP DO WEB SERWERA URZADZENIA SPOZA
SIECI LOKALNEJ (PRZEZ INTERNET)

Korzystanie z web serwera (zwykle przez Internet)
spoza sieci lokalnej, do ktérego podtgczone jest
urzadzenie, wymaga odpowiedniego skonfigurowania
routera sieci firmowe;.

Dla tego typu konfiguracji wyraznie zaleca sie
skorzysta¢ z pomocy administratora wtasnej sieci
lokalnej.

W przyktadzie podanym obok:

e Komputer @ o adresie 225.213.7.32 to dowolny
komputer, z ktorego zamierza si¢ wejs¢ do
urzadzenia firmy Lovato. Jego adres IP nie ma
znaczenia do celéw konfiguracji sieci, ale podano
go jedynie jako przyktad. Do urzadzen mozna
bowiem wej$¢ z dowolnego komputera
podtaczonego do Internetu, pod warunkiem
nawigzania tylko jednego potaczenia w danym
momencie.

. Router @ ma adres statyczny i publiczny
127.34.73.214, widoczny z Internetu. Adres ten
trzeba bedzie ustawi¢ w przegladarce komputera
© zewngtrznego, gdy zamierza sie wyswietlic
stan urzadzenia Lovato.

e Adres P 10.39.0.254 to lokalny adres routera. Nie
ma znaczenia do celdw konfiguracii.

e Urzadzenie Lovato © ma adres lokalny
10.39.0.69. Nalezy go zaprogramowa¢
w parametrach menu KOMUNIKACJA urzadzenia
Lovato Electric. Adresu tego nalezy uzy¢, jesli
zamierza sig wejs¢ do urzadzenia z komputera
w sieci lokalnej.

. Komputer @ o adresie 10.39.0.100 to przyktad
komputera w sieci lokalnej. Jego adres nie ma
znaczenia do celéw konfiguracji. Jesli zamierza
sie wejs¢ do urzadzenia © z tego komputera,

w przegladarce nalezy ustawic¢ 10.39.0.69.

Adres IP
Router ma adres IP odnoszacy sie do sieci lokalnej, ale

Step 4: Configuration

Run WSC.exe (from the short cut on the desktop or from
the installation directory).

The software supports different class of devices, using
the combo box is possible to choose the current type to
be configured.

At start up, the software reads the PC IP address and
fills in the first, the second and the third field of “device
IP address’, asking the user to complete the last field
with a number different from the one of the PC. This
address must be the same as the one set in the device.
PC IP address can be viewed through the information
window:

(Menu —? — Info).

Itis possible to verify the link between the PC and the
device if the function PING is run from the File menu:
(Menu — File — Ping IP).

If an error message appears, check the connection of
the Ethernet cable and the IP addresses.

In the following field, is possible to set the title (Main
Title) to the web page. This information will appear in
the web page.

Step 5: Download
Click on “send to device” and wait for operation
termination.

In case of success, running one of the browsers (web
clients) and typing the device IP address in the address
bar, the device web pages are loaded (see following
image).

ACCESSING WEB SERVER OF THE DEVICE FROM
OUTSIDE OF THE LOCAL NETWORK (FROM THE
INTERNET)

Using web server from outside your local network
(typically through the intemet) requires to properly set
up your router network configuration.

For this configuration we strongly recommend to ask for
the assistance of your network administrator.

In the example aside:

. The PC @ with address 225.213.7.32 is any
computer that wants to access the Lovato device.
Its IP address is not relevant to the network
configuration, but it is only reported for example. It
is possible to access devices from any PC
connected to the Intemet , provided you establish
only one connection at a time.

e The router @ has static and public address
127.34.73.214, visible from the internet. This is
the address that must be entered in the browser
of external PC @ when you want to view the
status of the Lovato device.

. The IP address 10.39.0.254 is the local address of
the router. Not relevant for the configuration.

. The Lovato device © has the local address
10.39.0.69 . This must be programmed in the
parameters of the COMMUNICATION menu of
Lovato Electric device. This address is used when
you want to access the device from a PC on the
local network .

. The PC @ with address 10.39.0.100 is an
example of a PC on the local network . His
address is not relevant to the configuration . If you
want to access the device © from this PC , your
browser must be set to 10.39.0.69 .

IP Address
The router has an IP address that's relative for your

JLovato

—electric

Doc. 1357PLGB10_13.doc

24/10/2013

str. 3/5



|£/ Pannello di controllo Java

=

=

Generale
Impostazioni di rete [

Impostazioni proxy di rete

Usa connessione diretta.

) Usa mpostazant del brawses

) Usa server proxy

Indirizzo: Porta:

Posizions saript:

@ Connessione dretta

Ignora server proxy per indirizzi locai

7) Usa script di configurazione automatica proxy

Annula

oK Anmula | Applica |

Security Level

& Very Hich
]

Medium

a applications identified by a certificate fiom a trusted

[ High (minimum recommende

authority willbe alowed to run.

View the active Deployment Rule Set

([ Restoresecurty Prompts | [ ranage cartes.

| Lista di eccezioni de siti

S conmigha d usare sit HTTPS se disporibil

e Protocoll FILE & HTTP sono considerati un rischio per ls saurezza.

Lo ]

ma tez zewnetrzny adres IP, ktéry wykorzystywany jest
do interakcji z urzadzeniami umieszczonymi poza siecig,
lokalng. Aby wejs¢ do EXP1013 z zewnatrz, nalezy uzy¢
wspomnianego ,zewnetrznego” adresu IP, na obrazku
w poprzednim przyktadzie jest to 127.34.73.214.
Wechodzac do wiasnej sieci z zewnatrz, nalezy zna¢
zewnetrzny adres IP swojego routera. Aby szybko go
uzyskac, mozna wejs¢ na strone whatismyip.com

w ramach wiasnej sieci lokalnej.

Przekierowanie portow
Web serwer wykorzystuje do dziatania 3 porty IP:

e Port 80 dla potaczenia http

e Port 30718 (odczytywanie konfiguraci
EXP/EXM1013)

e Port wyszczegdlniony w punkcie 3
konfiguracji urzadzenia: parametr P20.2.08,
ktory jest w naszym przyktadzie
portem 1001.

Konieczne jest wigc skonfigurowanie wtasnego serwera
tak, aby przekazywat zadania przychodzace do
wszystkich trzech portéw na adres IP posiadanego
urzadzenia (10.39.0.69).

Router mozna réwniez ustawic tak, aby przekierowat
porty. W poprzednim przyktadzie wystepujg dwa
serwery korzystajace, oba, z portu 80. W przypadku
wejscia do sieci przy uzyciu portu 80 router
przekierowuje zadania na adres 10.39.0.100, ktory

z kolei przekazuje stosowng odpowiedz. Gdy router
otrzymuje zadania na port 10000, przekierowuje je na
adres 10.39.0.69, zmieniajac rowniez port na 80. W ten
sposéb mozna mie¢ do dyspozycji inne serwery we
wiasne;j sieci, bez konieczno$ci zmieniania ich
konfiguracji.

UWAGI

Korzystanie z niestandardowych portéw moze zosta¢
rozpoznane przez oprogramowanie typu antywirus lub
firewall jako dziatanie podejrzane. Nalezy wéwczas
wytaczy¢ stosowne zabezpieczenia, aby moc korzystaé
z web serwera. W pewnych przypadkach moze to
stanowi¢ zagrozenie dla bezpieczeristwa posiadanego
komputera, dlatego zaleca sig zarzadzac tego typu
konfiguracjami ostroznie i z zastosowaniem nalezytych
$Srodkow ostroznosci.

Konfiguracja Java
W razie probleméw z komunikacjg moze by¢ wymagane
skonfigurowanie opcji srodowiska Java w nastepujacy
sposab:
e Otworzy¢ panel sterowania na komputerze
i wybra¢ ,Java”. Otworzy sie wéwczas
panel sterowania oprogramowaniem Java.
e Nacisng¢ przycisk Ustawienia sieci...,
aby otworzy¢ ustawienia sieci.
e Wybra¢ Polaczenie bezposrednie.

Bezpieczenstwo Java
Poczawszy od wersji 1.7.0_51 Java wymaga lepszej
kontroli bezpieczenstwa, dlatego konieczne jest
wprowadzenie adresu web serwera do wykazu
zaufanych stron:
e Otworzy¢ panel sterowania Java z menu
Start/->Programy/-> Java/-> Konfiguracja
Java.
e Wybra¢ zaktadke Bezpieczenstwo i klikna¢
na przycisk Edytuj liste stron.
e Jak pokazano na obrazku, nalezy
wprowadzi¢ adres web serwera,
w podanym przyktadzie jest to
http://10.39.0.69.
o Klikng¢ OK, aby zamknag¢ panel i otworzy¢
strone przegladarki.

network, but it also has an external IP, one that it uses
when interacting with things outside of your network. To
access to your EXP1013 form outside your local
network you need to use this “external IP”. In the
example 127.34.73.214.

When you access your network externally, you will need
to know your router’s external IP address. This can be
easily found from someone inside the network by visiting

whatismyip.com.

Port forwarding
The Web Server uses 3 IP ports to work, this ports are:
e Port 80 for http requests
e Port 30718 (lettura configurazione
EXP/EXM1013)
e The port setin the step 3 of device
configuration: parameter P20.2.08, which is
port 1001 in our example.

You need to configure your router to forward requests
using these ports to your local EXP1013 IP (10.39.0.69).
You can also tell the router to change ports. In the
example above you have two servers using port 80
when you access your network via the standard port, 80,
you can tell your router to send it to 10.39.0.100. The
web server there will be listening at port 80 and will
respond accordingly. But, you can tell your router that
when you access it via port 10,000, that it should go to
another device, 10.39.0.69, but also at port 80. This
way, the second device doesn’t have to be reconfigured
to use a different port, but you can still manage traffic
effectively.

NOTES

Using custom ports may trigger your antivirus or firewall,
S0 you may have to add exceptions on your computers
to allow outside access on the web server ports. This is
a security risk to some extent, so be careful and take
proper precautions!

Java Configuration
In case of problems you should try to set up your Java
configuration as follows:
e Open control panel and select Java, the
Java control panel will show up.
e  Pressthe Network Settings... button to get
the Network Settings dialog.
e  Select Direct Connection

Java Security

Starting from version 1.7.0_51 Java requires higher
security controls, as a consequence it is necessary to
add your webserver address to the trusted site list:

e Open java control panel from start->all
programs->java—>Configure java

e Select Security tab an click the Edit Site
List button.

e Asshown in aside picture, insert your web
server address, in our example
http://10.39.0.69.

e  Click OK to close the control panel and
open the webserver page in your browser.
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RGK900 Tl

( Control Panel Mains Load

JE0500,REMOTE CONTROL: START COM SLOT 1
,E0501,REMOTE CONTROL: END COM SLOT 1
2012/01/02;05:23:50,E0500,REMOTE CONTROL:  START COM SLOT 1
Temperature (o 5 = 0 il
| Pressure Bar 0.0 |
Fuel % 100
Auxyliary sensor 0 |
Battery voltage v 12.03 |
D+ input voltage \ 0.62 =
Przyktad wyswietlenia web serwera dla RGK900 Example of Web browser screen applied to RGK900
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