FL MGUARD 4302/K1 - Router PHCENIX
CONTACT

1488318

https://www.phoenixcontact.com/pl/produkty/1488319

Dane zawarte w tym dokumencie PDF zostaty wygenerowane z naszego katalogu online. Kompletne dane znajduja sie w dokumentacji
uzytkownika. Obowigzujg ogélne warunki uzytkowania dla materiatéw pobieranych.

Security-Router, 2 Porty RJ45 10/100/1000 Mb/s, NAT, VPN, konfigurowalna zapora sieciowa
Stateful Inspection z petnym zakresem funkcji, bezpieczna separacja dla PROFIsafe zgodnie z
IEC 61784-3-3, zapora uzytkownika, zapora sieciowa Conditional, zbiory regut

Opis produktu

Urzadzenie zabezpieczajace

Korzysci

+ Centralne narzedzie zarzadzajace
* Maksymalne bezpieczenstwo

* Maksymalne osiggi

* Integracja zabezpieczen IT i OT

» Technologia zabezpieczen mGuard

Dane handlowe

Numer artykutu 1488318
Jednostka opakowania 1 Szt.
Minimalne zamoéwienie 1 Szt.

Klucz sprzedazy DNN431

Klucz produktu DNN431

GTIN 4063151935306
Waga jednej sztuki (z opakowaniem) 418,28 g

Waga jednej sztuki (bez opakowania) 315¢g

Numer taryfy celnej 85176200

Kraj pochodzenia DE
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Dane techniczne

Wymiary
Szerokos¢
Wysokosc¢
Giebokosé

Wskazowki

Wskazoéwka dotyczaca zastosowania

Wskazdéwka dotyczgca zastosowania

Dane materiatu

Kolor

Materiat obudowy
Interfejsy

Ethernet
Rodzaj przytacza
Szybkos$¢ transmisiji
Fizyka transmisji
Zasieg transmisji
sygnalizacyjne diody LED

Liczba kanatéw

2x wyjscie cyfrowe, 2x wejscie cyfrowe
Rodzaj przytacza
Tekst dodatkowy

Przycisk zwalniania VPN

Rodzaj przytacza
Whasciwosci systemu

Funkcjonalno$¢

Funkcje podstawowe

Wymagania systemowe

obstuga przegladarki

Whasciwosci produktu
Typ produktu
Rodzina produktéw

Konstrukcja

PHCENIX
CONTACT

45 mm
130 mm
133,8 mm

Wytacznie do uzytku przemystowego

szary

Tworzywo sztuczne

RJ45

10/100/1000 Mb/s

Ethernet za pomoca skretki dwuzytowej i wtykéw RJ45

100 m (na kazdy segment)

Napiecie zasilania, transmisja danych, btad, link, aktywnos¢
2 (Porty RJ45)

zaciski push-in/ potgczenie sprezynowe

bez izolacji galwanicznej

zaciski push-in/ potgczenie sprezynowe

Urzadzenie zabezpieczajace z inteligentng zaporg sieciows i
VPN na 250 tuneli, obudowa z tworzywa sztucznego, gniazdo na
karte pamieci SD, rozszerzony zakres temperatury, predkos¢
gigabitowa

wymagana obstuga HTTPS

Ruter bezpieczenstwa do szyny nos$nej
Security-Router

Stand-Alone
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Wiasciwosci szczegodlne

Status utrzymania danych

Wersja artykutu

Wiasciwosci izolacji

Klasa ochrony

Funkcje bezpieczenstwa
1:1 Network Address Translation (NAT) w VPN
llos¢ tuneli VPN
Autoryzacja
Integralnos¢ danych
Dynamic Host Configuration Protocol (DHCP)-Support
Filtrowanie

Firewall-przepustowos$¢ danych

Firewall - reguty

Funkcje podstawowe

Tryb Internet Protocol Security (IPsec)
Link Layer Discovery Protocol (LLDP)
Network Time Protocol (NTP) Client
Remote Syslog Logging

Routing

Ochrona przed

Operacja szyfrowania

Virtual Private Network (VPN) - przepustowos$c¢

Parametry elektryczne

Diagnostyka lokalna

Maksymalna utrata mocy w warunkach znamionowych

Zasilanie
Napiecie zasilania (DC)
Zakres napigcia zasilania

Przytgcze zasilania

PHCENIX
CONTACT

NAT
VPN

02

Il (IEC 61140, EN 61140, VDE 0140-1)

jest obstugiwany

250

Certyfikaty X.509v3 z RSA lub PSK
MDS5, SHA-1, SHA 256, SHA-512
Serwer lub Relay Agent

adresy MAC i IP, porty, protokoty

maks. 940 Mbit/s (Tryb Router, domysine reguty zapory
sieciowej, transmisja jednokierunkowa)

maks. 850 Mbit/s (Tryb Stealth, domysine reguty zapory
sieciowej, transmisja jednokierunkowa)

konfigurowalna zapora sieciowa Stateful Inspection z petnym
zakresem funkgji, bezpieczna separacja dla PROFIsafe zgodnie
z IEC 61784-3-3, zapora uzytkownika, zapora sieciowa
Conditional, zbiory regut

Urzadzenie zabezpieczajace z inteligentng zaporg sieciowg i
VPN na 250 tuneli, obudowa z tworzywa sztucznego, gniazdo na
karte pamieci SD, rozszerzony zakres temperatury, predkos¢
gigabitowa

Tunel ESP / transport ESP

zgodnie z protokotem 802.2

Klient/serwer

na serwer zewnetrzny

Standardowy routing, NAT, 1:1-NAT i Port-Forwarding
IP-Spoofing, DoS i Syn Flood Protection

DES, 3DES, AES-128, -192, -256

maks. 250 Mbit/s (Tryb Router, jednokierunkowa transmisja
VPN)

US1, US2 Napiecie zasilajgce US1, US2 LED zielona

po jednej diodzie LED na kazdy port Lacze aktywne / Speed LED
zielona / zielona/zotta

typ. 2,88 W

24 V DC (redundantny)
12V DC...36 VDC

za posrednictwem zigczy COMBICON, maks. przekroj przewodu
1,5 mm?
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Tetnienie resztkowe
Pobér prgdu maksymalny
Pobdr pradu typowy

Funkcja
Napiecie wysterowania zestyku sygnalizacyjnego

Prad wysterowania zestyku sygnalizacyjnego
Warunki srodowiskowe i zywotnosc¢

Warunki otoczenia
Stopien ochrony
Temperatura otoczenia (praca)
Temperatura otoczenia (sktadowanie/transport)

Dopuszczalna wilgotnos¢ powietrza (praca)

Normy i przepisy

Brak substancji negatywnie wptywajgcych na lakierowanie
Dopuszczenia

Zgodnosé/dopuszczenia
Zgodnos¢é
Montaz

Rodzaj montazu

Dane dotyczace kompatybilnosci elektromagnetycznej

Kompatybilno$¢ elektromagnetyczna

Zgodnos¢ z wytycznymi EMV

Odpornos¢ na zaktécenia

Emisja zaktécen

Sygnalizacja

Wskaznik stanu

PHCENIX
CONTACT

3,6 Vpp (W dopuszczalnym zakresie napiec)
1A
120 mA (przy Ug = 24 V DC)

24 V DC (standard)

250 mA (odporne na zwarcia)

IP20
-40°C...60°C
-40°C..70°C

5% ... 95 % (bez kondensacji)

Tak

zgodno$¢ z CE

Montaz na szynie DIN

Zgodnosé z dyrektywg EMC 2014/30/UE

IEC 61000-6-2 IEC 61000-4-2 (Odpornos¢ na wytadowania
elektrostatyczne) 6 kV wytadowanie styku, 8 kV wytadowanie
powietrza

IEC 61000-6-2 IEC 61000-4-3 (Odpornos¢ na pole
elektromagnetyczne o czegstotliwosci radiowej) 10 V/m (80 MHz ..
. 6000 MHz)

IEC 61000-6-2 IEC 61000-4-4 (Odpornos¢ na szybkie stany
przejsciowe) 2 kV linia zasilania, 2 kV linia danych

IEC 61000-6-2 IEC 61000-4-5 (Odpornos¢ na udary) power line:
1 kV (line/earth), 0.5 kV (line/line), 1 kV data line

IEC 61000-6-2 IEC 61000-4-6 (Odpornos¢ na zaburzenia
przewodzone) 10 V (150 kHz ... 80 MHz)

EN 61000-6-2:2005
EN 61000-6-4

Diody LED: US1, US2, FAIL, Link i Activity
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Dopuszczenia

¥ To download certificates, visit the product detail page: https://www.phoenixcontact.com/pl/produkty/1488314

,Q cUL Listed
ID dopuszczenia: E238705

,Q_ cULus Listed
ID dopuszczenia: E366272
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Klasyfikacje

ECLASS

ECLASS-11.0
ECLASS-12.0
ECLASS-13.0

ETIM

ETIM 9.0

19170406
19170406
19170406

EC001478
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Environmental product compliance

EU RoHS
Spetnia wymagania dyrektywy RoHS

zwolnienia/wytaczenia, o ile sg znane

China RoHS

Environment friendly use period (EFUP)

EU REACH SVHC
Informacja o substancji z listy kandydackiej REACH (nr CAS)
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Tak
7(a), 7(c)-l

EFUP-50

Tabela deklaracji zgodnie z chinskimi przepisami RoHS dla
danego artykutu jest dostepna w materiatach do pobrania na
stronie artykutu w punkcie ,Deklaracja producenta®. Dla
wszystkich artykutow z EFUP-E tabela deklaracji zgodnie z
chinskimi przepisami RoHS nie jest potrzebna i nie jest
wystawiana.

4,4'-isopropylidenediphenol(nr CAS: 80-05-7)
Lead(nr CAS: 7439-92-1)
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